POUZIVAS MOBIL, POCITAC, HERNI KONZOLI,
TABLET A JINE TECHNOLOGIE?

‘ FOTIS, KOMUNIKUJES, SEZNAMUJES SE,
g HRAJES? e

PRACUJES, PODNIKAS, OBCHODUJES
NA INTERNETU?

NAKUPUJES PROSTREDNICTVIM E-SHOPU
CI INTERNETOVYCH BAZARU?

| TY SE MUZES STAT OBETI
KYBERNETICKE KRIMINALITY!



STAL/A JSI SE OBETI
KYBERNETICKE KRIMINALITY?

Pokud jsi se stal/a obéti kybernetické kriminality, pokus se dodrzet
nékolik jednoduchych pravidel:

M 1. Veskerou komunikaci s utoc¢nikem zalohuj.

. Predevsim uchovej zaznamy z chatu, fotografie, videa, e-maily,
. doklady o platbé a dalsi materidly, kterymi dolozi§ své tvrzeni.
. Zalohy muUzes provadét screenshoty, dalsi moznostije pak dikazy
. natocit i nafotit napfiklad pomoct jiného telefonu ¢i tabletu. Snaz
. sezabranitzniCeni/vymazanidukazu.

l 2. Neblokuj internetového utocnika, nemaz konverzaci,

. neukoncuj komunikaci.

. Pokud s uto¢nikem komunikujes prostfednictvim socidlnich siti,
. nesnaz se jej v prubéhu Utoku ¢i po ném blokovat, odstranit
.z pratel, pripadné smazat komunikaci s nim. Bude-li to mozné,
. komunikacineukoncu;j.

I 3. Prijdes-li o penize pri online platbé, urychlené upozorni svou
. banku a pozadej o reklamaci, blokaci provedené finan¢ni
. transakce — rychla reakce hraje velkou a podstatnou roli.

M 4. Nenech se tGtocnikem vyprovokovat k ukvapené reakci.
Nechovej se jako on.
Nasilné chovani se nesnaz utocnikovi oplacet,
vyprovokujes ho tak pouze k dalsimu utoku.
Pokus se zachovat klid a rozvahu.




KAM SE OBRATIT?
KOMU SE SVERIT?

Ohlasit, ze se nam v online svété stalo néco Spatného, muze byt velmi
tézké a chce to hodné odvahy. Pokud se ale se svym problémem
SVerisjiné osobé — ulevise tianareSenisituace vas bude vic.

W Najdi odvahu, svéf se rodicum, uciteli, znamému, osobg, které
- duvérujes — rychlost feSeni situace totiz hraje velmi vyznamnou
: roli pridalsim zpracovanitvého problému.

B Pomoc muzes vyhledat také v anonymnich online poradnach,

. napi. www.napisnam.cz, kde ti ochotné sdéli, co vée mas udélat.
DalSi moznosti je obratit se na bezplatnou telefonni Linku bezpeci
—telefon116111.

B Podejoznédmenina Policii CR:
a)jemozné podat na kterémkoli oddéleni policie,
b) Ize jej podat Ustné ¢i pisemné a mUZe jej podat kdokoliv, nikoli
tedy pouze poskozeny,
c)tisnovalinka 158 (stejné jako jednotné evropské ¢islo tisfového
volani 112) slouzi k pfijeti oznameni, kdy je bezprostfedné
ohrozena bezpecnost osob, majetku a verejného poradku.

Viceinformacinajdete na:
www.policie.cz.
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