Pfiloha ¢. 2 k €. j. MV-32012-8/0FSP-2024

Nazev projektu: Reseni dostupnosti, bezpe¢nosti a odolnosti VIS a DTM
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_092/0008801
Reforma/investice: Investice 3: Kybernetickd bezpeénost

Milnik/cil: Pocet informacnich systému, jejichz kybernetickd bezpecnost byla posilena
v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti

Produktovy rozpad
1. Hlavni produkt
zdkladniinformace
Nazev produktu: Posilené ISv ramci zabezpeceni kyberbezpecnosti
Pocet posilenych IS: 7

Jednase o tyto IS: - dalejen,, IS OK“

Implementace navrhovanych opatfenivede k vyraznému
posileni bezpecnostinasledujicich informacnich systému a
aplikacnich komponent vyuZivanych OK:

Nazvy posilenychS: 1. ERP — Ekonomicky systém
2. Spisovasluzba (PO, KU)
3. Integracni sbérmice (ISb)
4. Utedni deska Olomouckého kraje
5. Elektronicky postovnisystém (E-Mail)
6. Portal uzemniho planovani
7. KISSOS

Predpokladané zahdjeni

realizace produktu (dd. mm. 1.8.2024

rrer):

Predpokladané ukonceni

realizace produktu (dd. mm. 31.12.2025

rreer):

Celkové vydaje produktu bez .
31 249 750,00 K¢

DPH (K¢):
1. R@éeni dostupnosti, bezpe€nosti a odolnosti VIS a DTM -
VR na implementaci Podprodukti 1-7 v ramci l.Hlavniho
Vazbana VZ: produktu (bez VR 2)

2. VR na implementaci Podproduktd 1-7v rdmci I.Hlavniho
produktu

Stranka 1z 19



Pfiloha ¢. 2 k €. j. MV-32012-8/0FSP-2024

- Nakup centralnich prepinacli pro zalozni
technologické centrum Pfedmétem této verejné zakazky je
dodavka dvou novych centralnich pfepinacl (core switch),
které umoznivybudovat plnohodnotné zaloznigeograficky
oddélené TCK pro provoz zaloznich systém{.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Seznaminformacnich systému vybranychv souladus
pozadavky zakona¢. 181/2014 Sb. o kybernetické
bezpecnosti, jejichZ kybernetickd bezpecnost bude posilena.

Uvedte, najaky monitorovaci
indikator produkt navazuje:

Popis produktu:

Obecna charakteristika o poctu a posilenych IS (informacnich systémech).

Zadatel (Krajsky ufad Olomouckého kraje) ma v rdmci rozsahu ISMS (systém fizeniinformaéni
bezpecénosti) uveden souborinformacnich systému zarfazenych mezivyznamné informacni
systémy z pohledu zdkona 181/2014 Sh. VyjmenovanéISjsou nezbytné pro zajisténiprovozu
Olomouckého kraje. Realizace projektu zvysibezpecnost provozu veskerych vyse vyjmenovanych
IS jako celku a nelze jednotliva opatfenipfifadit pouze jednomu IS. Kazdé opatfenipodpofi

jako celku bez ohledu na IS provozované v aplikaéni vrstvé —z tohoto diivodu budeme déle v
Zadosti s aplikacemi pracovat jako s celkems oznac¢enim ,1S OK“

Tento Hlavni produkt je roz¢lenén z tohoto dlivodu na celkem 7 Podprodukti - (Podprodukt 1 -
7) — jeden podprodukt =jeden|S. Kazdé opatieniovlivnivSsechny vyjmenované IS (Podprodukty),
a proto jsouvSechnaopatfeniuvedenaukazdého Podproduktu 1 -7. Pfedpokladanacena pro
jednotlivd opatrenije rozdélenarovnomérné meziPodprodukty 1-7. vramci I. Hlavniho
produktu—tj. u kazdého Podproduktu je uvedena 1/7 ceny pfislusného opatreni.

V rdmci projektu budourealizovany v tomto hlavnim produktu niZze uvedena opatieni:

e Opatieni 1 - Vybaveni zalozniho datového centra
e Opatieni 2 - Vulnerability management ufadu

V rdmci projektu bude vytvorena Implementaénidokumentace.

ZpUsob prokazanidokonceni Dokument (seznamS)
produktu:

Il. Hlavni produkt

zdkladniinformace

Zajisténi findlniho nezavislého auditu ovérujiciho naplnéni

Ndzev produktu:
: kybernetickych poZadavkii

Predpokldadané zahdjeni realizace produktu

1.11.2025
(dd. mm. rrrr):
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Predpokladané ukoncenirealizace

31.12.2025
produktu (dd. mm. rrrr):

Celkové vydaje produktu bez DPH (Kc): 150 000 K¢

Redenidostupnosti, bezpecnostiaodolnostiVISa
Vazbana VZ: DTM - VR na implementaci Podprodukt(i 1-7v rdmci
I.Hlavniho produktu (bez VR 2)

Uvedte, na jaky monitorovaci indikdtor Dokument potvrzujici uspésSné testovdni a ovéreni
produkt navazuje: souladu s poZadavky na kybernetickou bezpecnost.
Popis produktu:

Audit projektu s ndzvem Reseni dostupnosti, bezpecénosti a odolnosti VIS a DTM, ktery je
realizovan za u€elem zvySeni ochrany kyberbezpecnosti infrastruktury organizace a ktery je dllezitym
krokem pro ovéfeni, zda byly spinény stanovené cile projektu a zda byly dodrZzeny standardy a
pozadavky na kybernetickou bezpec€nost, pfipadné byly efektivné vyuzity zdroje projektu. Audit také
slouzi k identifikaci silnycha slabych stranek projektu, k nalezeni pfilezitostipro zlepSeni a k poskytnuti
zpétné vazby a doporuceni pro budouci projekty.

Cilem auditu bude pfedevsim ovéfeni, Ze zavedeny systém splfiuje pozadavky dané pravni pfedpisy
(pFedevsim zakonem €. 181/2014 Sb. o kybernetické bezpenosti v platném znéni, pfipadné NIS2) a
cili stanovenymi projektem (tj. jeho rozsahu, ¢asovém ramci, v€etné zhodnoceni - auditu, tj. zda byl
projekt uspésny, byly splnény cile projektu a bylo dosaZeno poZadované urovné kybernetické
bezpecnosti s ohledem na pribéh realizace projektu — harmonogram, rozpocet projektu, feseni rizik,
vystupl jednotlivych aktivit, zplsob nastaveni systému Fizeni kybernetické bezpeénosti apod. ).
Auditby mél ovéfit fadnou realizaci projektu jako takovou, véetné popisu hlavnich zjisténi ¢i ned ostatk
véetné doporuceni k napravé zjisténych nedostatk a navrzeni dalSich krok( pro zajisténi trvalé a
udrzitelné kybernetické bezpe€nosti organizace.

V ramci realizace podproduktu bude pofizeno:
- Dokument shrnujici prabéh a hodnoceni projektu

ZpUsob prokazanidokonceniproduktu: Dokument (vysledky auditu)

1. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu: Administrace projektu
Predpokladané zahajenirealizace produktu

1.12.2023
(dd. mm. rrrr):
Predpokladané ukoncenirealizace produktu

31.12.2025
(dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 1 250 000 K¢

1. Re$eni dostupnosti, bezpeénostiaodolnostiVISa
Vazbana VZ: DTM - VR na implementaci Podprodukt 1-7 v
ramci |Hlavniho produktu (bez VR 2) -
Podprodukt 1a 2
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2. VR 3 - ,Zpracovani studie proveditelnosti a
zajiSténi stanoviska OHA — ReSeni dostupnosti,
bezpecnosti a odolnosti VIS a DTM® — Podprodukt

3
Uvedte, najaky monitorovaciindikator Dokument potvrzujiciUspésné testovania ovéreni
produkt navazuje: souladu s pozadavky na kybernetickou bezpecnost

Popis produktu:

V ramci tohoto hlavniho produktu bude realizovan

Podprodukt €. 1 - Penetracni testovani po ukonéeni projektu a bude pofizen:

- Vulnerability scan zranitelnosti infrastruktury OLK
- Penetracni testovani - Dokument shrnujici vysledek provedenych penetracnich testu

Podprodukt €.2 - GAP analyza — Dokument shrnujicivysledky GAP analyzy

Podprodukt ¢.3 —Studie proveditelnosti— Osobnindklady - Zpracovani projektu projektovou
kancelafi a jeho nasledndadministrace - Dokument

ZpUsob prokazanidokonceni produktu: DOKUMENT

1.1. Rozpad hlavnich produktii na podprodukty

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PodproduktC. 1

Nazev podproduktu: ERP — Ekonomicky systém

Stav podproduktu: Planovan

V rdmci podproduktu budou realizovany nize uvedena opatieni:

Opatieni 1 - Vybaveni zaloZzniho datového centra:

Jednase o zajisténivysoké dostupnostiatim napInénipozadavkd
§27 VoKB. Instalované servery budou doplnény o antivirové feseni
v souladu s internimi pravidly Zadatele tak, aby byly v souladu

s pozadavky §21 VoKB, implementované prostiredky budou
napojeny na centralni logovaci systémy Zadatele (pro napInéni
pozadavk(i §22 VoKB).V ramci nové navrzeného datacentra bude
Popis technickych opatreni, provedena mikrosegmentace a provoz mezisegmenty bude fizen
ktera budou posilovat IS: na next generation firewallech pro naplnénipozadavk( §18 a §23.
VSechny systémy budou konfigurovany tak, aby vyhovély
pozadavk(im §19 a §20 VoKB. PoZzadavky §26 budou napinény
konfiguraci doporucenych kryptografickych mechanismt a data
zaloh na paskach zalohovacich systému budou Sifrovana
odpovidajicim zplsobem.

Doddvany HW:
e  6x Servery pro virtualizaci
e 4x Servery pro databaze
o 2x Diskové pole
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e 2x Sitovy pfepinac

Doddvané licence:
e MS SQL
e Oracle DB
e MS Windows Servery
e Vmware

Opatieni 2 - Vulnerability management tfadu:

V rdmci druhého opatienije pldnovano pofizenia implementace
SW pro vulnerability management nastroje, zaskolenijeho
ovladanivéetné provedenidefinovanych testd (scany zranitelnosti
a penetracnitesty) a jejich vyhodnocenis cilem naplnit pozadavky
§ 25 Vyhlasky o kybernetické bezpecnosti.

Doddvané licence:

Licence na Vulnerability management ndstroj

Soucastibude Implementaénidokumentace.

Vazbana § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeclnosti (zaskrtnout, ke kterym § se
technickd opatrenivztahuji):

§3 |516 | 518 | §19 |§20 | 821 |522 |§23 |§24 | 825 | 526 |§527
0 [ ¥ |[® |[® [ [ [0 [® [® [X
Predpokladané obdobi

realizace podproduktu 1.8.2024 -31.12.2025

od —do (dd. mm. rrrr):

lkové vydaj k .
Celkové vydaje podproduktu 4 464 250,00 K&

bez DPH (K¢):
1. ReSeni dostupnosti, bezpe&nosti a odolnosti VISa DTM - VR na
implementaci Podproduktd 1-7 v ramci I.Hlavniho produktu (bez
VR 2)
2. VR na implementaci Podprodukt(i 1-7v rdmci I.Hlavniho
produktu
- Nakup centralnich pfepinaci pro zalozni technologické
Vazbana VZ:

centrum Predmétem této verejnézakazky je dodavka dvou novych
centrdlnich prepinacli (core switch), které umoznivybudovat
plnohodnotné zaloZnigeograficky oddélené TCK pro provoz
zaloznich systémd.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujicizvySenikybernetické bezpecénosti
informacniho systému.
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ZpUsob prokazanidokondenipodproduktu: | Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PodproduktC. 2
N&zev podproduktu: Spisova sluzba (KU)
Stav podproduktu: Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

V rdmci podproduktu budourealizovany nize uvedena opatreni:

Opatieni 1 - Vybaveni zaloZzniho datového centra:

Jednase o zajisténivysoké dostupnostiatim napInénipozadavkd
§27 VoKB. Instalované servery budou doplnény o antivirové feseni
v souladu s internimi pravidly Zadatele tak, aby byly v souladu

s pozadavky §21 VoKB, implementované prostfedky budou
napojeny na centralni logovaci systémy Zadatele (pro napInéni
pozadavk(li §22 VoKB).V ramci nové navrzeného datacentrabude
provedena mikrosegmentace a provoz mezisegmenty bude fizen
na next generation firewallech pro naplnénipozadavk( §18 a §23.
Vsechny systémy budou konfigurovany tak, aby vyhovély
pozadavk(im §19 a §20 VoKB. PoZzadavky §26 budou napinény
konfiguraci doporucenych kryptografickych mechanismi a data
zaloh na paskach zalohovacich systému budou Sifrovana
odpovidajicim zplsobem.

Doddvany HW:
e  6x Servery pro virtualizaci
e 4x Servery pro databaze
e 2x Diskové pole
e 2x Sitovy prepinaé

Doddvané licence:
e MS SQL
e Oracle DB
e MS Windows Servery
e Vmware

Opatfeni 2 - Vulnerability management tfadu:

V ramci druhého opatfenije pldnovano pofizenia implementace
SW pro vulnerability management nastroje, zaskolenijeho
ovladanivéetné provedenidefinovanych testl (scany zranitelnosti
a penetracnitesty) a jejich vyhodnocenis cilem naplnit pozadavky
§ 25 Vyhlasky o kybernetické bezpecénosti.

Doddvané licence:

Licence na Vulnerability management ndstroj

Soucastibude Implementacnidokumentace.
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Vazbana § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technické opatrenivztahuji):

§3 |516 |§18 | §19 |520 |§21 |§ §23 | 8§24 |8 §
0 ¥ [ | | | [ |0 |F |® |

Pfedpokladané obdobi
realizace podproduktu 1.8.2024 —31.12.2025

od —do (dd. mm. rrrr):

Celkové vydaje podproduktu 4 464 250,00 KC

bez DPH (K¢):
1. Re$eni dostupnosti, bezpe&nosti a odolnosti VISa DTM - VR na
implementaci Podproduktt 1-7 v ramci I.Hlavniho produktu (bez
VR 2)
2. VR naimplementaci Podproduktl 1-7v rdmci I.Hlavniho
produktu
- Nakup centralnich prepinacli pro zaloznitechnologické
Vazbana VZ:

centrum Pfedmétem této verejné zakazky je dodavka dvou novych
centralnich prepinadll (core switch), které umoznivybudovat
plnohodnotné zaloznigeograficky oddélené TCK pro provoz
zaloznich systémd.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujicizvySenikybernetické bezpecnosti
informacniho systému.

ZpUsob prokazanidokoncenipodproduktu: | Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PodproduktC. 3

Nazev podproduktu: Integracni sbérnice (ISb)

Stav podproduktu: Planovan

V rdmci podproduktu budourealizovany nize uvedenaopatreni:

) o _ Opatieni 1 - Vybaveni zaloZzniho datového centra:
Popis technickych opatreni,

kterd budou posilovat IS: Jedndse o zajisténivysoké dostupnostiatim naplnénipozadavkd

§27 VoKB. Instalované servery budou doplnény o antivirové reseni
v souladu s internimi pravidly Zadatele tak, aby byly v souladu
s pozadavky §21 VoKB, implementované prostiredky budou
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napojeny na centralni logovaci systémy Zadatele (pro napInéni
pozadavk(l §22 VoKB).V ramci nové navrZzeného datacentrabude
provedena mikrosegmentace a provoz mezisegmenty bude fizen
na next generation firewallech pro naplnénipozadavk( §18 a §23.
VSechny systémy budou konfigurovany tak, aby vyhovély
pozadavk(im §19 a §20 VoKB. Pozadavky §26 budou napinény
konfiguraci doporuéenych kryptografickych mechanismt a data
zaloh na paskach zalohovacich systému budou Sifrovana
odpovidajicim zplisobem.

Doddvany HW:
e  6x Servery pro virtualizaci
e 4x Servery pro databaze
e  2x Diskové pole
e 2x Sitovy prepina¢
Doddvané licence:

e MS SQL
e Oracle DB

MS Windows Servery
Vmware

Opatieni 2 - Vulnerability management Gfadu:

V rdmci druhého opattenije pldnovano pofizenia implementace
SW pro vulnerability management nastroje, zaskolenijeho
ovladanivéetné provedenidefinovanych testl (scany zranitelnosti
a penetracnitesty) a jejich vyhodnocenis cilem naplnit pozadavky
§ 25 Vyhlasky o kybernetické bezpecnosti.

Doddvané licence:

Licence na Vulnerability management ndstroj

Soucastibude lmplementacnidokumentace.

Vazbana § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technické opatrenivztahuji):

§3 |516 | 518 | 819 | 520 |§21 | 822 | 523 |§24 |s525 | 526 | 527
T 18 |8 (8 [8 |8 (8 [0 |8 [8 [&
Predpokladané obdobi

realizace podproduktu 1.8.2024 —31.12.2025

od —do (dd. mm. rrrr):

Celkové vydaje podproduktu

y 4 464 250,00 KC
bez DPH (K¢):

1.Re$enidostupnosti, bezpeénostia odolnostiVISa DTM - VRna
Vazbana VZ: implementaciPodproduktd 1-7v ramci I.Hlavniho produktu (bez
VR 2)
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2.VR na implementaci Podproduktd 1-7v rdmci |.Hlavniho
produktu

- Nakup centralnich pfepinaci pro zalozni technologické
centrum Pfedmétemtéto verejnézakazky je dodavka dvou novych
centrdlnich prepinacli (core switch), které umoznivybudovat
plnohodnotné zaloznigeograficky oddélené TCK pro provoz
zaloznich systémd.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujicizvySenikybernetické bezpecénosti
informacniho systému.

ZpUsob prokazanidokondéenipodproduktu: | Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PodproduktC. 4

Nazev podproduktu:

Utredni deska Olomouckého kraje

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

V ramci podproduktu budou realizovdny nize uvedena opatieni:

Opatieni 1 - Vybaveni zalozniho datového centra:

Jedndse o zajisténivysoké dostupnostiatim napInénipozadavkd
§27 VoKB. Instalované servery budou dopInény o antivirové feseni
v souladu's internimi pravidly Zadatele tak, aby byly v souladu

s pozadavky §21 VoKB, implementované prostfedky budou
napojeny na centralni logovaci systémy Zadatele (pro napInéni
pozadavk(l §22 VoKB).V ramci nové navrZeného datacentrabude
provedena mikrosegmentace a provoz mezisegmenty bude fizen
na next generation firewallech pro naplnénipozadavk( §18 a §23.
Vsechny systémy budou konfigurovany tak, aby vyhovély
pozadavkim §19 a §20 VoKB. Pozadavky §26 budou naplnény
konfiguraci doporuéenych kryptografickych mechanismd a data
zaloh na paskach zalohovacich systému budou sifrovana
odpovidajicim zplisobem.

Doddvany HW:
e 6x Servery pro virtualizaci
e 4x Servery pro databaze
e 2x Diskové pole
e 2x Sitovy prepina¢
Doddvané licence:
e MS SQL
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e Oracle DB
e MS Windows Servery
e Vmware

Opatieni 2 - Vulnerability management tradu:

V rdmci druhého opattenije pldnovano pofizenia implementace
SW pro vulnerability management nastroje, zaskolenijeho
ovladanivéetné provedenidefinovanych testl (scany zranitelnosti
a penetracnitesty) a jejich vyhodnocenis cilem naplnit pozadavky
§ 25 Vyhlasky o kybernetické bezpecnosti.

Doddvané licence:

Licence na Vulnerability management ndstroj

Soucastibudelmplementacnidokumentace.

Vazbana § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technické opatrenivztahuji):

§3 |516 |§18 | §19 |820 |§21 |§22 |§23 |524 | 525 |§26 |§27
0 ¥ |[F | |[F | |[¥ |0 |& |K |
Predpokladané obdobi

realizace podproduktu 1.8.2024 —31.12.2025

od —do (dd. mm. rrrr):

Celkové vydaje podproduktu .
4 464 250,00 KC

bez DPH (K&):
1.Redenidostupnosti, bezpe&nostia odolnostiViSa DTM - VR na
implementaciPodproduktd 1-7v ramci I.Hlavniho produktu (bez
VR2)
2.VR na implementaci Podproduktd 1-7v rdmci I.Hlavniho
produktu

Vazbana VZ: - Nakup centralnich pfepinacl pro zalozni technologické

centrum Predmétem této verejné zakazky je dodavka dvou novych
centralnich prepinadll (core switch), které umoznivybudovat
plnohodnotné zaloznigeograficky oddélené TCK pro provoz
zaloznich systémd.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujicizvySenikybernetické bezpecnosti
informacniho systému.

ZpUsob prokazanidokoncenipodproduktu: | Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PodproduktC. 5

Nazev podproduktu:

Elektronicky postovni systém (E Mail)

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

V rdmci podproduktu budourealizovany nize uvedenaopatreni:

Opatieni 1 - Vybaveni zalozniho datového centra:

Jednase o zajisténivysoké dostupnostiatim napInénipozadavkd
§27 VoKB. Instalované servery budou doplnény o antivirové feseni
v souladu s internimi pravidly Zadatele tak, aby byly v souladu

s pozadavky §21 VoKB, implementované prostfedky budou
napojeny na centralni logovaci systémy Zadatele (pro napInéni
pozadavk( §22 VoKB). V rdmci nové navrzeného datacentra bude
provedena mikrosegmentace a provoz mezisegmenty bude fizen
na nextgeneration firewallech pro naplnénipozadavk( §18 a §23.
Vsechny systémy budou konfigurovany tak, aby vyhovély
pozadavk(iim §19 a §20 VoKB. PoZzadavky §26 budou napinény
konfiguraci doporucenych kryptografickych mechanismi a data
zaloh na paskach zalohovacich systému budou Sifrovana
odpovidajicim zplsobem.

Doddvany HW:
e  6x Servery pro virtualizaci
e 4x Servery pro databaze
e 2x Diskové pole
e 2x Sitovy prepinaé

Doddvané licence:
e MS SQL
e Oracle DB
e MS Windows Servery
e Vmware

Opatieni 2 - Vulnerability management tfadu:

V rdmci druhého opatienije pldnovano pofizenia implementace
SW pro vulnerability management nastroje, zaskolenijeho
ovladanivcéetné provedenidefinovanych testl (scany zranitelnosti
a penetracnitesty) a jejich vyhodnocenis cilem naplnit pozadavky
§ 25 Vyhlasky o kybernetické bezpecnosti.

Doddvané licence:

Licence na Vulnerability management ndstroj

Soucastibude Implementacnidokumentace.

Vazbana § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeclnosti (zaskrtnout, ke kterym § se

technickd opatrenivztahuji):

§3 |516 | 518 | 519 | 5§20 |§21 |§22 | 5823 |§24 |8525 | §26 |§27
0 @ | | [®¥ | [®¥ |0 | |® |
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Pfedpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.8.2024 -31.12.2025

Celkové vydaje podproduktu
bez DPH (K¢&):

4 464 250,00 KC

Vazbana VZ:

1.Re$enidostupnosti, bezpeénostia odolnostiVISa DTM - VRna
implementaci Podproduktl 1-7v ramci |.Hlavniho produktu (bez
VR 2)

2.VR na implementaci Podproduktd 1-7v rdmci |.Hlavniho
produktu

- Nakup centralnich prepinaci pro zalozni technologické
centrum Pfedmétemtéto verejné zakazky je dodavka dvou novych
centralnich prepinacll (core switch), které umoznivybudovat
plnohodnotné zaloZnigeograficky oddélené TCK pro provoz
zaloznich systémd.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujicizvySenikybernetické bezpecnosti
informacniho systému.

ZpUsob prokazanidokoncenipodproduktu: | Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PodproduktC. 6
Nazev podproduktu: Portal tzemniho planovani
Stav podproduktu: Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

V rdmci podproduktu budou realizovany nize uvedena opatieni:

Opatieni 1 - Vybaveni zaloZniho datového centra:

Jedndse o zajisténivysoké dostupnostiatim naplnénipozadavkd
§27 VoKB. Instalované servery budou doplnény o antivirové reseni
v souladu s internimi pravidly Zadatele tak, aby byly v souladu

s pozadavky §21 VoKB, implementované prostifedky budou
napojeny na centralni logovaci systémy Zadatele (pro napInéni
pozadavk(i §22 VoKB).V ramci nové navrZeného datacentrabude
provedena mikrosegmentace a provoz mezisegmenty bude fizen
na next generation firewallech pro naplnénipozadavk( §18 a §23.
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Vsechny systémy budou konfigurovany tak, aby vyhovély
pozadavk(iim §19 a §20 VoKB. PoZzadavky §26 budou napinény
konfiguraci doporucenych kryptografickych mechanismt a data
zaloh na paskach zalohovacich systému budou Sifrovana
odpovidajicim zpGsobem.

Doddvany HW:

e  6x Servery pro virtualizaci
e 4x Servery pro databaze
e 2x Diskové pole

e 2x Sitovy prepinac

Doddvané licence:
e MS SQL
e Oracle DB
e MS Windows Servery
e Vmware

Opatfeni 2 - Vulnerability management Gfadu:

V ramci druhého opatfenije pldnovano pofizenia implementace
SW pro vulnerability management nastroje, zaskolenijeho
ovladanivéetné provedenidefinovanych testl (scany zranitelnosti
a penetracnitesty) a jejich vyhodnocenis cilem naplnit pozadavky
§ 25 Vyhlasky o kybernetické bezpecnosti.

Doddvané licence:

Licence na Vulnerability management ndstroj

Soucdstibude Implementacnidokumentace.

Vazbana § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeclnosti (zaskrtnout, ke kterym § se
technické opatrenivztahuji):

§3 |516 | 518 | 5§19 | 820 | 8§21 |§22 |823 524 |§25 | 526 | 527
[0 |[® |¥ |[® | |8 [ [0 [ [ |X
Predpokladané obdobi

realizace podproduktu 1.8.2024 —31.12.2025

od —do (dd. mm. rrrr):

Celkové vydaje podproduktu .
4 464 250,00 KC

bez DPH (K&):
1.Redenidostupnosti, bezpe&nostia odolnostiViSa DTM - VR na
implementaciPodproduktt 1-7v ramci I.Hlavniho produktu (bez
VR 2)

Vazbana VZ: 2.VR na implementaci Podproduktl 1-7v ramci I.Hlavniho
produktu

- Nakup centralnich prepinac pro zaloZni technologické
centrum Pfedmétem této verejné zakazky je dodavka dvou novych
centralnich prepinacli (core switch), které umoznivybudovat
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plnohodnotné zaloznigeograficky oddélené TCK pro provoz
zaloznich systémd.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujicizvySenikybernetické bezpecnosti
informacniho systému.

ZpUsob prokazanidokoncenipodproduktu: | Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PodproduktC. 7

Nazev podproduktu:

KISSOS

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

V rdmci podproduktu budou realizovany nize uvedena opatieni:

Opatieni 1 - Vybaveni zaloZzniho datového centra:

Jedndse o zajisténivysoké dostupnostiatim naplnénipozadavkd
§27 VoKB. Instalované servery budou doplnény o antivirové reseni
v souladu s internimi pravidly Zadatele tak, aby byly v souladu

s pozadavky §21 VoKB, implementované prostifedky budou
napojeny na centrélni logovaci systémy Zadatele (pro naplnéni
pozadavk(i §22 VoKB).V ramci nové navrZzeného datacentrabude
provedenamikrosegmentace a provoz mezisegmenty bude fizen
na next generation firewallech pro naplnénipozadavk( §18 a §23.
Vsechny systémy budou konfigurovany tak, aby vyhovély
pozadavk(im §19 a §20 VoKB. Pozadavky §26 budou napinény
konfiguraci doporuéenych kryptografickych mechanismt a data
zaloh na paskach zalohovacich systému budou Sifrovana
odpovidajicim zplisobem.

Doddvany HW:
e  6x Servery pro virtualizaci
e 4x Servery pro databaze
e 2x Diskové pole
e 2x Sitovy prepina¢

Doddvané licence:
e MS SQL
e Oracle DB
e MS Windows Servery
e Vmware

Opatfeni 2 - Vulnerability management Gfadu:

V rdmci druhého opattenije pldnovano pofizenia implementace
SW pro vulnerability management nastroje, zaskolenijeho
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ovladanivcéetné provedenidefinovanych testl (scany zranitelnosti
a penetracnitesty) a jejich vyhodnocenis cilem naplnit pozadavky
§ 25 Vyhlasky o kybernetické bezpecénosti.

Doddvané licence:

Licence na Vulnerability management ndstroj

Soucastibude Implementacnidokumentace.

Vazbana § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeclnosti (zaskrtnout, ke kterym § se
technickd opatrenivztahuji):

§3 |516 | 518 | §19 |§20 | 821 | 522 |§23 |§24 | 825 | 526 |§527
0 ¥ ¥ |[® [® [ [ [0 [® [® [X
Predpokladané obdobi

realizace podproduktu 1.8.2024 —-31.12.2025

od —do (dd. mm. rrrr):

Celkové vydaje podproduktu .
4 464 250,00 KC

bez DPH (K¢):
1.Re$enidostupnosti, bezpeénostiaodolnostiVISa DTM - VRna
implementaciPodproduktd 1-7v ramci I.Hlavniho produktu (bez
VR 2)
2.VR na implementaci Podprodukt(i 1-7v rdmci I.Hlavniho
produktu

Vazbana VZ: - Nakup centralnich pfepinaci pro zalozni technologické

centrum Pfedmétemtéto verejnézakdazky je doddvka dvou novych
centrdlnich prepinacli (core switch), které umoznivybudovat
plnohodnotné zaloznigeograficky oddélené TCK pro provoz
zaloznich systémd.

https://tenderarena.cz/dodavatel/seznam-profilu-
zadavatelu/detail/Z0001005/zakazka/640172

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujicizvySenikybernetické bezpecnosti
informacniho systému.

ZpUsob prokazanidokoncenipodproduktu: | Akceptacni protokol

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

PodproduktC. 1
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Ndzev podproduktu:

Penetracni testovani — po ukonceni projektu

Stav podproduktu:

Planovan

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.10.2025 —31.12.2025

Celkové vydaje podproduktu
bez DPH (K¢&):

240 000 KC

Vazbana VZ:

Resenidostupnosti, bezpe¢nostiaodolnostiViSa DTM - VR na
implementaci Podproduktl 1-7v ramci |.Hlavniho produktu (bez
VR?2)

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujiciispésné testovaniaovérenisouladus
poZadavky na kybernetickou bezpeénost

Popis podproduktu:

Penetraénitestovaniinfrastruktury Zadatele umoznizjistit aktualni stav zabezpeé&eniinformaé¢nich
systému a aplikaci diky simulaci kybernetického Utoku nadané cile, napt. hrani¢ni prvky, aktivni

prvky, aplikace, servery.

Cilem penetraéniho testovanije odhalit slaba mista, zranitelnostia rizika, kterd by mohla byt
zneuzita potencialnimi Gto¢niky na infrastrukturu a data Zadatele.

V ramci penetracniho testovanibudou odhaleny zranitelnosti, provedena jejich identifikace a
klasifikace (slabiny nebo chyby v systému, které mohou byt vyuzity k narusenijeho funkénosti,

integrity nebo dlvérnosti).

Testovanizranitelnostibude provedeno pomociautomatickych nastrojl, které skenujisystéma
hledajiznamé zranitelnosti podle databazi, jako je napt. Common Vulnerabilities and Exposures

(CVE).

Cilem penetracniho testovaniv oblasti kyberbezpecnostije odhalenikonkrétnich zranitelnosti
v infrastrukture Zadatele. V p¥ipadé jejich provedenipred zahajenim projektu umozniorganizaci:

o Identifikovat konkrétnizranitelnostiinfrastruktury

e Zaclenit konkrétnikroky a napravna opatreni, ktera zajistieliminacimoznych rizik spojenych
s kybernetickym utokem amohou byt realizovana v ramci tohoto projektu.

e Zvysituroven kyberbezpecnostia snizit riziko kybernetickych utoka

e Podpofitsoulad s pozadavky kybernetického zakona, pfipadné NIS2

e Podpofitnasazenisystémufizenikyberbezpecénosti

e Zvysitdlvéruinternich uZivatelli externich partner(

¢ Pomoci pfioptimalizaci procest a zdroji spojenych s kyberbezpecnosti

V rdmci realizace podproduktu bude pofizeno:
o Dokument shrujici vysledek provedenych penetracnich testl
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Vazbana jiné podprodukty:

Zpusob prokazani dokoncenipodproduktu: TESTOVACI PROTOKOL

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

PodproduktC. 2

Nazev podproduktu: GAP analyza

Stav podproduktu: Planovan
Pfedpokladané obdobi

realizace podproduktu 1.10.2024 - 31.12.2024

od —do (dd. mm. rrrr):

Celkové vydaje podproduktu

y 910 000 KC
bez DPH (K¢):

Reseni dostupnosti, bezpe&nosti a odolnosti VISaDTM - VR na
implementaci Podproduktd 1-7 v ramci l.Hlavniho produktu (bez

VR 2)

Vazbana VZ:

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujiciUspésné testovaniaovérenisouladus
pozadavky nakybernetickou bezpecnost

Popis podproduktu:

GAP analyza pro oblast kybernetické bezpe¢nostije proces, ktery pomdze organizaciZadatele
zjistit, jak dobte je organizace aktudlné chranéna pred kybernetickymihrozbamiajak muze zlepsit
svou ochranu a jakou navrhnout strategii. V rdmci GAP analyzy bude porovnan soucasny stav
kybernetické bezpecnostis pozadovanym nebo doporuéenym stavem, ktery je bude stanoven
podle standardu — aktualné dle zakona o kybernetické bezpecnosti, pfipadné NIS2.V ramci GAP
analyzy budou identifikovany mezery mezitémito dvémastavy a navrzenakonkrétniopatrenik
jejich odstranéninebo minimalizaci. Vybrand opatfeni budou nasledné feSenav ramci tohoto
projektu, ostatni, kterd nebudou v ramci tohoto projektu fesena, budou naplanovana na dalsi
obdobi.

Cile GAP analyzy v oblasti kybernetické bezpeénostiz pohledu Zadatele:

e Zvysit uroven kybernetické bezpecnostia snizit riziko dopadu kybernetickych utok(

e Splnit pozadavky zdkona o kybernetické bezpecnosti pfipadné NIS2 a dalSich pravnich
predpisl

e Usnadnit nasazeni systému kyberbezpecnosti v organizaci, pfipadné se pfipravit na
certifikaci podle mezinarodniho standardu ISO/IEC 27001 nebo obdobného

e Zlepsit dlvéruinternich uzivatelli externich partnerd
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e Optimalizovat procesy azdroje spojené s kybernetickou bezpecnosti

e Stanovitvizi, nastavit cile, pfipadné i casovy harmonogram pro fesenikonkrétnich opatreni
pro oblast kybernetické bezpecénosti

Na zadkladé GAP analyzy mlzZe Zadatel rozhodnout, ktera navrhovand opatienibudou zrealizovana
v ramci feseniprojektu.

GAP analyza mlze slouZit také jako podklad pfi zpracovanizavérecného auditu projektu. Budou
zde stanoveny jasné cile a bezpecnostniopatienipro zajisténikyberbezpecnostizadatele.
Organizace nasledné definuje, kterda konkrétniopatfenilze realizovat v ramci projektu —coz také
umoznijasné definovat funkénipozadavky najednotlivé systémy a konkrétnirozsah konfiguracénich
praci (poslouzii jako zakladni podklad pro VR).

V ramci realizace podproduktu bude pofizeno:

e  Dokumentshrnujicivysledky GAP analyzy

Vazbana jiné podprodukty:

ZpUsob prokazani dokoncéeni podproduktu: DOKUMENT

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

PodproduktC. 3

Nazev podproduktu: Studie proveditelnosti
Stav podproduktu: Ukoncen
Predpokladané obdobi

realizace podproduktu 1.12.2023 - 31.1.2024

od —do (dd. mm. rrrr):

Celkové vydaje podproduktu

y 100 000 K€ - ZPUSOBILE, CELKOVE 700 000 KC
bez DPH (K¢):

VR 3 -, Zpracovani studie proveditelnostia zajisténistanoviska

Vazbana VZ: VLR ) . . . .
OHA —Resenidostupnosti, bezpecnostia odolnostiVIS a DTM

Uvedte, najaky monitorovaci
indikator podprodukt
navazuje:

Dokument potvrzujici ispésné testovaniaovérenisouladus
pozadavky nakybernetickou bezpecnost

Popis podproduktu:
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Studie proveditelnosti— Osobninaklady - Zpracovani projektu projektovou kancelafiajeho
naslednd administrace - Dokument

V ramci realizace podproduktu bylo pofizeno:

¢  Dokument Studie proveditelnosti

Vazbana jiné podprodukty:

Zpusob prokdazani dokonéeni podproduktu: DOKUMENT
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